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Signatures digitales

Pendant électronique à la signature manuscrite, mais
la signature digitale :

– est liée au document signé

– n’est pas comparée à une signature témoin mais
elle est vérifiée algorithmiquement

– est universellement vérifiable
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Non-répudiation

Une signature digitale apporte la non-répudiation à
l’origine

Le signataire ne peut convaincre un tiers qu’il n’est
pas le signataire, il ne peut répudier sa signature

Une signature digitale est générée au moyen d’une
clé secrète et est vérifiable, à priori, par tous, grâce à
la clé publique correspondante
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Définitions

Une signature digitale est produite par un algorithme
de génération de signatures digitales et est vérifiée
par un algorithme de vérification de signatures di-
gitales

Un schéma de signatures digitales consiste en un
algorithme de génération de signatures digitales as-
socié à son algorithme de vérification

Il existe deux classes de schémas de signatures :
avec appendice (où le message original doit être four-
nit à l’algorithme de vérification) et avec recouvre-
ment (où le message original est récupéré à partir
de la signature)
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Signatures avec appendices

Chaque signataire a une clé privée pour signer et une
clé publique correspondante pour vérifier les signa-
tures produites

Soient M un ensemble fini de messages, S un en-
semble fini de signatures et K un ensemble fini de
paires de clés (publique et secrète)

Pour toute paire de clé publique et secrète (k, k′),
il existe un algorithme de signature avec appendice
Sigk′ et un algorithme de vérification correspondant
Verk tels que la signature d’un message x est

y = Sigk′(x) : M → S

et

Verk(x, y) : M × S → {vrai, faux}
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Signatures avec recouvrement

Soient M un ensemble fini de messages, MS un en-
semble fini de messages signables, S un ensemble
fini de messages signés et K un ensemble fini de
paires de clés (publique et secrète)

Pour toute paire de clé publique et secrète (k, k′), il
existe un algorithme de signature avec recouvrement
Sigk′ qui applique MS → S, une fonction de redon-
dance R : M → MS et un algorithme de vérification
correspondant Verk : S → MS tels que la signature
d’un message x est

y = Sigk′(R(x))

et

x′ = Verk(x)

Si x′ /∈ MS alors la signature est rejetée, sinon la
signature est acceptée et le message x = R−1(x′)
est récupéré
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Attaques

Le but d’un adversaire est de forger une signature au
nom d’un tiers

Si un adversaire forge ainsi toutes les signatures qu’il
désire au nom d’un tiers, le schéma de signature est
dit totalement cassé

Si un adversaire peut forger des signatures pour cer-
tains messages, le schéma de signature est dit sélec-
tivement forgeable

Si un adversaire peut forger au-moins une signature
dont il ne contrôle par le contenu, le schéma de signa-
ture est dit existentiellement forgeable
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Standards

ISO/IEC 9796, publié en 1991, est un standard de si-
gnatures avec recouvrement

ISO/IEC 9796, Information technology - Security tech-
niques - Digital signature scheme giving message re-
covery. International Organization for Standardisation,
Genève, Suisse, 1991

PKCS#1 est un standard de fait proposé par RSA lab,
décrivant le processus de signature avec appendice,
basé sur RSA.
http ://www.rsa.com
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RSA

Génération des clés

– choisir p et q deux grands premiers approximative-
ment de même taille

– soit n = pq

– choisir e ∈ ]1, φ(n)[ tel que pgcd(e, φ(n)) = 1

– calculer d tel que e · d ≡ 1 (mod φ(n))

La clé privée de génération de signatures est d, la clé
publique de vérification de signatures est (n, e)
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RSA avec recouvrement

Génération de la signature

Soit le message m à signer :

– m̃ = R(m) où R est la fonction de redondance
– s = m̃d mod n et s est la signature de m

Vérification de la signature

Soit la signature s fournie :

– m̃ = se mod n

– si m̃ ∈ Ms alors m = R−1(m̃), sinon la signature
est rejetée
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RSA avec appendice

Génération de la signature

Soit le message m à signer :

– m̃ = h(m) où h est un MDC (MD5 est recom-
mandé)

– s = m̃d mod n et s est la signature de m

Vérification de la signature

Soit la signature s et le message original m fournis :

– m̃ = se mod n

– si h(m) = m̃ alors la signature est acceptée
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Rabin

Génération des clés
Soit n la clé publique telle que n = pq avec p et q

deux grands premiers formant la clé secrète

Génération de la signature
Soit le message m à signer :
– m̃ = R(m) où R est la fonction de redondance
– s =

√
m̃ mod n et s est la signature de m

Vérification de la signature
Soit la signature s fournie :
– m̃ = s2 mod n

– si m̃ ∈ Ms alors m = R−1(m̃), sinon la signature
est rejetée
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El Gamal

Génération des clés

– choisir p un grand premier

– choisir α un générateur de Z∗
p

– choisir a ∈ [1, p − 2]

– calculer β = αa mod p

La clé secrète de génération de signatures est a, et la
clé publique de vérification de signatures est (p, α, β)
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El Gamal (suite)

Génération de la signature

Soit le message m à signer :

– choisir aléatoirement k ∈ [1, p − 2] tel que k est
premier avec p − 1

– calculer γ = αk mod p

– calculer δ = (h(m) − a · γ) · k−1 mod p − 1

La signature de m est formée par (γ, δ)

Vérification de la signature

Soit la signature s et le message m fournis :

Si γ ∈ [1, p − 1] et si βγ · γδ ≡ αh(m) mod p alors
la signature est acceptée

13



DSA

Génération des clés

– choisir q un grand premier ∈
]

2159,2160
[

– choisir p premier de 512+64·t bits avec t ∈ [0,8],
tel que q divise p − 1

– choisir α un générateur du sous-groupe cyclique
d’ordre q dans Z∗

p

– choisir aléatoirement a ∈ [1, q − 1]

– calculer β = αa mod p

La clé secrète de génération de signatures est a, et la
clé publique de vérification de signatures est (p, q, α, β)
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DSA (suite)

Génération de la signature

Soit le message m à signer :

– choisir aléatoirement k ∈ ]0, q[ tel que k est pre-
mier avec p − 1

– calculer γ = (αk mod p) mod q

– calculer δ = (h(m) + a · γ) · k−1 mod q

La signature de m est formée par (γ, δ)
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DSA (suite)

Vérification de la signature

Soit la signature s et le message m fournis :

Si γ ∈ ]0, q[ et δ ∈ ]0, q[ alors calculer :

– calculer e1 = h(m) · δ−1 mod q

– calculer e2 = γ · δ−1 mod q

et si (αe1 · βe2 mod p) mod q = γ alors la signa-
ture est acceptée
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