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L'identification

Mécanisme permettant a un vérificateur de s’assurer
interactivement de l'identité d’un prouveur

Lidentification est nécessaire au controle d’acces (pré-
vention), mais aussi a la réalisation de fichier de log-
ging (détection et reaction)

Ambiguité dans le vocabulaire : identification, intégrité,
authentification (d’entités et de données)



Proprietées

Le vérificateur Bob ne peut réutiliser les informations
recues du prouveur, Alice, pour impersonnaliser cette
derniere aupres de Charles (un vérificateur tiers)

La preuve de l'identité ne devrait donc pas étre trans-
ferable

La probabilité qu’Oscar puisse se faire passer pour
Alice aupres de Bob doit étre négligeable



|dentification faible

Identification basée sur :

— les mots de passe, éventuellement associés a S/Key

— au schema de Lamport

— message authentication code



|dentification faible

Identification basée sur :

— les mots de passe, éventuellement associés a S/Key
— au schéma de Lamport
— message authentication code : le prouveur trans-

met r, h;.(r) ou k est un secret partagé et r une
valeur changeant a chaque identification



|dentification forte

Lidentification forte est aussi appelée challenge-
response

Le prouveur prouve sa connaissance d'un secret au
verificateur sans pour autant le réeveler

A chaque session d’identification, le vérificateur pose
une question différente (un challenge) au prouveur, a
laquelle ce dernier répond grace a la connaissance
de son secret (response)



|dentification forte (suite)

Challenge-response basé sur :

— le chiffrement symeétrique
(identification unilatérale ou mutuelle)



|dentification basé sur ch. sym.

— ldentification unilatérale
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|dentification basé sur ch. sym.

— Identification unilatérale
V — P : ry (challenge)
P —V : Ep(ry) (response)

— ldentification mutuelle
V-P:.ry
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|dentification basé sur ch. sym.

— Identification unilatérale
V — P : ry (challenge)
P —V : Ep(ry) (response)

— ldentification mutuelle
V-P:.ry
P—-V: Ek(rv,’rp)
V— P E(rp,Tv)
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|dentification forte (suite)

Challenge-response basé sur :

— le chiffrement symeétrique
(identification unilatérale ou mutuelle)

— les fonctions a sens unique avec clées
(exemple : SKID3)
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|dentification sur base de MAC

— Identification unilatérale
V — P : ry (challenge)
P — V : hi(ry) (response)
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|dentification sur base de MAC

— Identification unilatérale
V — P : ry (challenge)
P — V : hi(ry) (response)

— ldentification mutuelle
V-P:.ry
P —V :rp, h(ry,rp)
VP hk(’l"p,’l‘v)
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|dentification sur base de MAC

— Identification unilatérale
V — P : ry (challenge)
P — V : hi(ry) (response)

— |dentification mutuelle : SKID3
V-P:.ry
P —V :rp, h(ry,rp)
VP hk(’l"p,’l‘v)
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|dentification forte (suite)

Challenge-response basé sur :

— le chiffrement symeétrique
(identification unilatérale ou mutuelle)

— les fonctions a sens unique avec clées
(exemple : SKID3)

— le chiffrement asymeétrique
(exemple Needham-Schroeder)
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Identification basé sur ch. asym.

— ldentification unilatérale
V — P EKP(’I“)
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Identification basé sur ch. asym.

— ldentification unilatérale
V — P Eg,(r) (challenge)
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Identification basé sur ch. asym.

— Identification unilatérale
V — P Eg,(r) (challenge)
P—V:r
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Identification basé sur ch. asym.

— Identification unilatérale
V — P Eg,(r) (challenge)
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Identification basé sur ch. asym.

— Identification unilatérale
V — P Eg,(r) (challenge)
P — V . r (response)

— ldentification mutuelle : Needham-Schroeder
P —V:!FEg,(r, P)
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Identification basé sur ch. asym.

— Identification unilatérale
V — P Eg,(r) (challenge)
P — V . r (response)

— ldentification mutuelle : Needham-Schroeder
P —V:!FEg,(r, P)
V - P: EKP(T]_,TQ)
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Identification basé sur ch. asym.

— Identification unilatérale
V — P Eg,(r) (challenge)
P — V . r (response)

— ldentification mutuelle : Needham-Schroeder
P —V:!FEg,(r, P)
V — P EKP(T]_,TQ)
P—-Viro
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Needham-Schroeder

P —V:iEg,(ry,P)
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Needham-Schroeder

P —V:iEg,(ry,P)

VvV -V EKV,(’rl, P)
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Needham-Schroeder

P —V:iEg,(ry,P)
V -V EKV,(’rl,P)

VI =V Eg,(r1,m)
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Needham-Schroeder

P —V:iEg,(ry,P)
V -V’ EKV,(’rl,P)
Vi -V Eg,(r1,m2)

V- P: EKP(Tl,TQ)
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Needham-Schroeder

P —V:iEg,(ry,P)
V -V’ EKV,(’rl,P)
Vi -V Eg,(r1,m2)
V- P: EKP(Tl,TQ)

P—>VZ’I“2
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Needham-Schroeder

P —V: Eg,(r1,P)
V -V’ EKV,(’rl,P)
Vi -V Eg,(r1,m2)
V. — P Eg,(r1,m2)
P—-V:ir

V -V irs
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Needham-Schroeder corrigé

P —V:iEg,(ry,P)
V- P: EKP(V,T]_,TQ)

P—V :iro
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Needham-Schroeder corrigé

: Eg, (r1, P)

VvV -V EKV,(’rl, P)

Vi -V EKP(V/,Tl,’I“Q)

 Ex, (V' r1,1m2)

: STOP
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Protocole sans apport d’information

Résolution sur mesure du probleme d’identification au
cours d’'un protocole de preuve interactive

Un protocole de preuve interactive peut étre consis-
tant (complete) et significatif (sound), le protocole est
alors appelé preuve de connaissance
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Protocole sans apport d’information

Un protocole de preuve interactive est consistant si,
étant donné un prouveur et un vérificateur honnétes,
le vérificateur accepte la preuve du prouveur avec une
probabilité proche de 1

Un protocole de preuve interactive est significatif si la
probabilité de réussir a convaincre a tort un vérifica-
teur est négligeable, et sinon (si cette probabilité n’est
pas negligeable) cela implique que le faux prouveur
connait le secret du prouveur gu’il impersonnalise
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Protocole sans apport d’information

Un protocole de preuve de connaissance peut respec-
ter la propriété d’apport nul de connaissance (zero-
knowledge property), le protocole est alors dit simu-
lable

Un protocole de preuve de connaissance respecte la
propriété d’apport nul de connaissance s'il existe un
algorithme polynomial en temps, appelé le simulateur
qui, sans interactions avec le prouveur, peut produire
des outputs résultant de I'assertion a prouver qui sont
Indistinguables des outputs qui seraient issus des in-
teractions avec le prouveur. Le protocole est alors dit
simulable
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En pratique

Protocoles d’identification de :

— Fiat-Shamir (basé sur le probleme de la factorisa-
tion)

— Guillou-Quisquater (basé sur le probleme RSA)

— Schnorr (basé sur le probleme du logarithme dis-
cret)
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Flat-Shamir : les prémices

Une autorité :
— choisit deux premiers secrets p et g (RSA)

— calcule la valeur publigue n = pq

Chaque prouveur :

— choisit un s secret tel que s € [1,n — 1] est pre-
mier avec n

— calcule la valeur publique v = s2 mod n
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Flat-Shamir : I'ildentification

1. le prouveur choisit un nombre aléatoire » dans
lintervalle [1,n — 1], calcule z = 2 mod n, et
envoie x au Vveérificateur

2. le vérificateur choisit un bit e aléatoire et I’envoie
au prouveur

3. le prouveur calcule y = r - s* mod n et I'envoie
au verificateur

4. siy #= Oetsiy? =x-v° (mod n) alors le véri-
ficateur accepte l'identification

Ces étapes sont realisées t fois de suite

41



Flat-Shamir : consistant

Le prouveur envoie :

y =rs® (mod n)

La vérification :
y? = r2s2¢ (mod n)

y? = zv¢ (mod n)
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Flat-Shamir : significatif

Si un opposant arrive a s’identifier, de maniere re-
pétée, avec une probabilité non négligeable alors ce
n'est pas en devinant e. Il arrive donc a construire des
réponses y ayant « la bonne forme ».

Supposons gque cet opposant construise, lors de deux
identifications, deux réponses, y1 et yo>, a deux ques-
tions distinctes, ey = 1 et e = 0, en utilisant le
méme r dans la construction de la réponse.

Nous avons : y; = rs et y> = r, et donc Z—; = s le
secret.
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Filat-Shamir : simulable

Le simulateur choisit aléatoirement un y et calcule :

— z = y2 mod n pour répondre & la question e =
0, et

— = = y?v~1 mod n pour répondre a la question

e = 1.

Nous avons ainsi une simulation basée sur une connais-
sance prealable des questions (des challenges).
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Flat-Shamir : exemple

Soitn=11.-7=77.
Soient s = 31 et donc v = 312 = 37 (mod 77).

1. Soientr =21,z =212 =56 (mod 77)
P —V :56

2. Soite=1
V - P:1

3. y=rs¢=21-31=35 (mod 77)
P—V:35

4. y2 =352=70 (mod 77) et
xv¢=56-37 =70 (mod 77)
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Guillou-Quisquater : les prémices

Une autorité :
— choisit deux premiers secrets p et g
— calcule la valeur publiqgue n = pq

— choisit le parametres de sécurité public b : un pre-
mier de 40 bits

— calcule a secrettelquea-b=1 (mod ¢(n))

— calcule u sur base de l'identité du prouveur :
u — (h (IDproueru'r))_a mOd n

— transmet v au prouveur
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Guillou-Quisquater : I'identification

1. le prouveur choisit aléatoirement £ € [0, n — 1],
calcule v = k®* mod n et envoie ~ et I Dprouveur
au verificateur

2. le vérificateur calcule v = h (I Dprouveur), Choi-
sit un nombre aléatoire r € [0,b — 1] et envoie r
au prouveur

3. le prouveur calcule y = k-« mod n et envoie
y au Vverificateur

4. si~v = v" - y® (mod n), le vérificateur accepte
I'identification
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Guillou-Quisqguater : consistant

Notons h]DP = h (IDprouveur)

Le vérificateur vérifie :

’Uryb = (hIDp)T kb urb (mod n)
vy’ = (hyp,)" v (hrp,) "% (mod n)
v"y* = (hyp,)" v (hrp,)~" (Mod n)

vyl =~ (mod n)
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Quillou-Quisquater : significatif

Un opposant qui arrive a s’identifier avec une proba-
bilité non négligeable construit des reponses y ayant
« la bonne forme ». Supposont que cet opposant pro-
duise deux réponses distinctes et correctes, y1 et y»,
aux gquestions distinctes r1 et ro, et ce sur base du
méme k. Nous avons alors :

v =v"y1? = vy’ (mod n)

VT = (%)b (mod n) (avec r1 > o)

Calculons t = (r1 — )"t mod b

(car 0 < r1 —ro < betb premier)

p(n—r2)t = (%)bt (mod n)

Notons (r1 —r2)t =1lb+ 1 donc:v = (%)btv_lb (mod n)
Soitc = b1 mod ¢(n) etcalculons v¢ = %)Cbtv—d’l (mod n)

Nous obtenons : v~ 1 = (%)tv—l (mod n)

Etdonc:u = (%)tvl (mod n)
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Guillou-Quisquater : simulable

Le simulateur connait r, v et b. Il choisit aléatoirement
y et calcule :

v =v"y? (mod n)

Nous avons ainsi une simulation basée sur une connais-
sance prealable des questions r (des challenges).
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Guillou-Quisquater : exemple

Soientn =7-11=77,b = 37 et
h (IDprouveur) = 23.

Nous avons a = b~1 = 13 (mod 60) (¢(n) = 60) et
uw=23"13=0360-13 = 2347 = 67 (mod 77)

1. Soientk =11,v=113"=11 (mod 77)
P—-V:11

2. Soitr =13
V — P:13

3. y=11-6713=11(67°)267 = 44 (mod 77)
P—V:44

4. h (IDprouveur)” y? =23134437 = 11 (mod 77)
ety =11
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Schnorr : les prémices

Une autorité choisit :

— un grand premier public p d’au-moins 512 bits

— un grand facteur premier public ¢ de p — 1 (d'au-
moins 140 bits)

— un element public o € Z*), d’ordre q

— un paramétre public de sécurité ¢ tel que g > 2¢

Chaque prouveur choisit aléatoirement un secret a €

[O,q — 1] et calcule v = a™% mod p qui est pu-
blique
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Schnorr : I'identification

1. le prouveur choisit aléatoirement £ € [0,q — 1],
calcule v = o mod p et envoie ~ au vérifica-
teur

2. le vérificateur choisit aléatoirement r € [1,275] et
I'envoie au prouveur

3. le prouveur calcule y = k£ 4+ a - r mod ¢ et en-
voie y au verificateur

4. siyv = oY - v" (mod p), le vérificateur accepte
I'identification
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Schnorr : consistant

Le vérificateur vérifie :

%" = afFa® a9 (mod p)

a%v" = of (mod p)

aYv" =~ (mod p)
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Schnorr : significatif

Un opposant qui arrive a s’identifier avec une proba-
bilité non négligeable construit donc des réponses y
ayant « la bonne forme ». Supposont que cet oppo-
sant produise deux réponses distinctes et correctes,
y1 et yo, aux questions distinctes r1 et ro, et ce sur
base du méme k.

Nous avons alors :

v = a¥Y10"1 = Y202 (mod p)
a¥17Y2 =927l (mod p)

y1 —y2 =a(ry —rp) (mod q)

Comme |r; — ro| < 2! et g est un premier > 2¢, nous
avons pged(r1 — ro,q) = 1 etdonc:

a=(y1 —y2)(r1 —r2)~1 (mod q)
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Schnorr : simulable

Le simulateur connait r, a et v. Il choisit aléatoirement
y et calcule :

~v = oa¥v" (mod p)

Nous avons ainsi une simulation basée sur une connais-
sance prealable des questions r (des challenges).
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Schnorr : exemple
Soient p = 31, ¢ = 5, g = 3 un générateur de Z3,
t = 3, a = 3 et IDp/rOfu,eru'r' =11

Soit o un élément de Z3; d'ordre q :
p—1

a=g 1 =3°=16 (mod 31)

Nous avons v = 163 = 16303 =8 mod 31

1. Soientk =2 ety =162 =8 (mod 31)
P—V:8

2. Soitr =4
V - P:4

3. y=2+3-4=4 (mod 5)
P—V:4

4. o%" = 16484 =8 =~ (mod 31)
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