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L’intelligence artificielle se dresse
en rempart contre les fraudes financieres

La premicre conférence Fraud Analytics réunira jeudi les experts de la lutte contre la criminalité financiére a I"Y-Parc d”Yverdon. Aux manettes: NetGuardians et la HEIG-VD.

SOPITIT: MARENNTE

Le cott des cyber-fraudes ban-
caires explose. Non seulement les
attaques informatiques devien-
nentde plus en plus subtiles et so-
phistiquées, mais les schémas de
blanchiment d’argent aussi. «<En
2018, ces pertes ont été estimées
43.000 milliards de francs par
T'association des Certified Fraud
Examiners (ACFE). En paralléle,
le nombre d’amendes infligées
pour cause d’absence de controles
adéquats en matiére de lutte
contre le blanchiment d’argenta
considérablementaugmenté», in-
dique Stephan Robert, professeur
a la Haute école d’ingénierie et
de gestion du canton de Vaud
(HEIG-VD).

Pour lutter contre ces fraudes in-
formatiques, les banques s’ap-
puient de plus en plus sur des
algorithmes d’intelligence artifi-
cielle (IA). Pour la premiére fois
en Suisse, ces technologies de pré-
vention seront mises en lumiere
durant une aprés-midi de confé-
rences dédiées, lors de I'événe-
ment Fraud Analytics. Plutot
traités de maniére isolée, les sou-
cis de fraudes bancaires sont peu
discutés car les institutions
concernées sont réticentes a com-
muniquer sur ce théme, de peur
de nuire a leur réputation. «Les
fraudeurs collaborent entre eux
pour élaborer des techniques de
pointe. Pourquoi ne pas en faire
autant pour la lutte contre cette
criminalité?, interroge Jérome
Bovay, data scientist chez Net-
Guardians.

Premiére a I'échelle suisse

Jeudi, ce premier rendez-vous
rassemblera plus de 200 partici-
pants issus des banques, assu-
rances, entreprises financiéres,
sociétés  d’informatique et
grandes compagnies du pays.
«Jusquici, il n’existait pas d’évé-
nement similaire en Suisse, voire

auxalentours. Vu I'engouement
pour cette premiére édition, nous
comptons I'inscrire comme une
manifestation annuelle de réfe-
rence dans le paysage helvé-
tique», précise ce spécialiste de la
traque des anomalies bancaires.
«Nous pensons méme lui donner
une portée plus internationale»,
ajoutele docteur en informatique
etsciences delacommunication.
Au pilotage: la fintech d’Yver-
don-les-Bains et la haute école
voisine. D'un coté, NetGuardians
—avec ses 90 collaborateurs et sa
cinquantaine d’institutions finan-
ciéres clientes — cherche a se po-
sitionner comme leader sur le
segment de la détection de fraude
bancaire. De l'autre coté, la
HEIG-VD est une structure
pionniére en sécurité informa-
tique avec, notamment, I'instau-
ration d’un premier Bachelor dé-

JEROME BOVAY. Se/on le data
scientist, puisque les fraudeurs
collaborent, autant faire pareil.

STEPHAN ROBERT. Le professeur
dit qu‘aucune grande banque
ne se passe d'une équipe IA.

dié dés 2011 et la création d'un
cursus inter-établissement en in-
génierie des données I'an pro-
chain.

Laprévention face aux fraudes re-
pose sur une liste de régles sophis-
tiquées. Si une transaction ne les
respecte pas, elle est vue comme

suspecte. «Nous sommes mainte-
nant & un tournant car les mé-
thodes actuelles atteignent leurs
limites. Efficaces par le passé, elles
le sont de moins en moins a cause
du volume de données  traiter»,
indique Stephan Robert.

L'indispensable 1A

Le bat blesse tout particuliére-
mentface aux nouvellesattaques
dont les schémas sont encore in-
connus. «La créativité des pirates
informatiques rend les méthodes
conventionnelles de détection ob-
solétes. Dans ce nouveau para-
digme, les techniques d’algo-
rithmes d’apprentissage
automatique, plus dynamiques,
sont trés performantes. Au-
jourd’huiiln’ya plus une banque
de grande envergure qui n‘ait pas
d’équipe IA dansses effectifs.» Le
professeur donne I'exemple du

profilage dynamique des clients,
selon lequel toutes les transac-
tions liées & un compte sont
contrélées en permanence et
comparées au profil de son pro-
priétaire.

Silamasse de données des trans-
actions constitue un champ idéal
pour I'TA, un frein endémique au
milieu bancaire ralentit son dé-
veloppement: le probléme de I'ac-
césaux données financiéres. «La
recherche dans ce domaine reste
encore assez confidentielle et
n’est pas aussi ouverte que dans
sesautres champs d’applications»,
regrette-t-il. Pour tenter de rem-
porter cette course aI'armement
numérique contre les cybercri-
minels, les acteurs financiers et
chercheurs ont tout intérét a
s'unir afin de construire ensem-
ble des pistes de solutions plus so-
lides.m

L’apprentissage automatique permet de garder une longueur d’avance

Les grands volumes de transac-
tions quotidiennes en flux
continuimpliquent des décisions
en temps réel qui touchent a la
qualité de I'expérience utilisa-
teur. «Si votre paiement parfai-
tement authentique se retrouve
bloqué, cela vous dérangera for-
tement. Inversement, les actes
frauduleux doivent étre stoppés
au plus vite pour éviter les
pertes», illustre Gianluca Bon-
tempi, professeur en sciences in-
formatiques a I'Université libre
de Bruxelles (ULB).Ilafondé le
groupe MLG de recherches dé-
diées au machine learning en
2002.

Lors dela conférence Fraud Ana-
lytics, ce spécialiste de la prédic-
tion et du big data exposera I'ex-
périence que son équipe de
chercheursa vécue en collabora-
tion avec Worldline Belgique,
grace & un programme de re-
cherche financé par Innoviris,

-

GIANLUCA BONTEMPI. Grace a
son équipe, Wordline a instauré
des algorithmes de détection.

Iinstitut de la Région de
Bruxelles-Capitale pour la re-
cherche scientifique.

Cette coopération avec le géant
des services de transactionsa dé-
buté en 2012. «Al’époque, j'ima-

ginais que vu la masse de don-
nées & traiter — des millions
d’échanges quotidiens —les mé-
thodes d’apprentissage automa-
tique pourraient démontrer leur
utilité au regard de I'analyse des
fraudes. Je ne me trompais pas:
méme si bon nombre de travaux
sur le sujet existaient, de multi-
ples aspects restaient a traiter»,
raconte-t-il.

Pour ces scientifiques, travailler
avec Worldline a offert I'im-
mense avantage d’accéder a des
données réelles. En effet, la thé-
matique des cyber-fraudes étant
trés confidentielle, elle n’offre
que peu de données publiques.
Le systéme de prévention des
fraudes Worldline se découpe en
deux étapes. L'une en temps réel,
lorsque la puce d’une carte ban-
caire estlue par le terminal. L'au-
tre légérement en aval, sur la
base des historiques statistiques
du consommateur et du com-

Douves de protection supplémentaires pour les cartes de crédit

Si aucune statistique officielle
n'existe quant a I'impact mon-
dial de la fraude a la carte de cre-
dit, la Banque centrale euro-
péenne (BCE) a déclaré que les
transactions de fraude effec-
tuées avec des cartes émises dans
I’Espace unique de paiements
en euros (SEPA) s’élevaient a
1.8 milliard d’euros en 2016.
«Diverses études, chacune avec
ses limites, présentent les chif-
fres clés mondiaux du coté des
détaillants. Or, selon le cabinet
Juniper Research, la fraude en
matiére de paiement en ligne
cotite 1,8% de leurs revenus aux
entreprises a travers le globe»,
indique Viton Vitanis, respon-
sable du département des
risques analytiques chez Viseca
Card Services, I'une des princi-
pales entreprises suisses émet-
trices de cartes Mastercard et
Visa. Durant la conférence
Fraud Analytics, ce diplomé en
ingénierie biomédicale de
I’Ecole polytechnique fédérale
de Zurich (EPFZ) présentera les
diverses approches de Viseca
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VITON VITANIS. Les systémes
évolutifs de Viseca s'adaptent
3 des fraudes plus complexes.

Card Services pour intégrer
I'apprentissage automatique.

Le bonus des algorithmes

«Viseca Card Services évite les
fraudes en utilisant un calcula-
teur de risque qui vérifie toutes
les transactions en temps réel et
les approuve ou les refuse», dé-
crit-il. Si le cceur de ce moteur

consiste en un ensemble de ré-
gles basées sur des modeéles de
fraude, le respect de ces régles est
effectué par desanalystes. «Ilsap-
portent un savoir-faire métier
importantet, bien entendu, une
intuition humaine» Selon Viton
Vitanis, les algorithmes utilisés
depuis plusieurs années par le
secteur financier poussent ce sys-
téme a un niveau supérieur. «Ils
s’adaptent a des modéles de
fraude qui sontnouveaux et plus
complexes.»

Prochainement dans
I'identification du client

Le data scientist ajoute que I'en-
treprise, aux mains du géant des
cartes de paiement Aduno, a dé-
ployé des efforts considérables
pour rendre ses algorithmes in-
terprétables. L'objectif: que les
agents de Viseca Card Services
puissent expliquer pourquoi une
transaction a été caractérisée
comme frauduleuse ou non. «Ils
peuventalors mieux juger si une
carte doit 8tre bloquée ou non et,
ainsi, atténuer les conséquences

qu'une transaction frauduleuse
pourrait avoir sur nos clients.»
La version actuelle de cette solu-
tion est fonctionnelle dans un en-
vironnement de production de-
puis’année derniére et concerne
I’ensemble du portefeuille des
clients de la firme basée a Zurich.
«Nous avons commence a tra-
vailler sur une extension qui ne
touchera plus uniquementla par-
tie transactionnelle. Elle concer-
nera 'authentification du titu-
laire de la carte, en amont de la
transaction», annonce-t-il. Avec
ce procédé, la compagnie vise a
demander moins d'interactions
avec la clientéle et a réduire le
nombre de fausses alertes, tout
en minimisantles possibilités de
fraude.

A noter qu'au-dela de Viseca, le
groupe spécialisé dans les paie-
ments sans espéces Aduno est
composé des entreprises Accarda
et Contovista. Son portefeuille
comprend quelque 1,6 million de
cartes émises et son chiffre d’af-
faires s’est élevé a 514,9 millions
de francs en 2018.m

mercant. C’est ce volet qui inté-
ressait les chercheurs. Gianluca
Bontempi explique: «Nous
avonsaidé Wordline a instaurer
un systéme d’apprentissage au-
tomatique pour améliorer la qua-
lité de sa détection des fraudes»
Cette procédure estime le risque
de duperie par rapporta un pro-
filage a la fois du client et du ven-
deur. Si les normes d’analyse de
cette étape existent depuis long-
temps, elles ne sont désormais
plusl'apanage des humains. «Les
algorithmes sont maintenant ca-
pables d’extraire des schémas
prédictifs de fraude que 'homme
ne pouvait pas inférer aupara-
vant», dit-il. Dans cette optique,
la principale nouveauté estla cas-
cade de plusieurs systémes de dé-

tection, afin d’augmenter la pré-
cision de ces prescriptions.

Rester dans la course

grace au machine learning
L'un des points essentiels de cette
stratégie est la mise a jour conti-
nue des algorithmes de détection.
«La cybercriminalité est caracté-
risée par sa non-stationnarité: les
fraudeurs s’adaptent en continu.
En six mois, une réponse a une
information devient obsoléte.
Avec un outil d’apprentissage au-
tomatique, il est plus simple de
gérer la variabilité de tels phéno-
ménes.» Ainsi, le machine lear-
ning améliore les performances
et la précision des armes des ac-
teurs financiers, dans leur lutte
perpétuelle contre les fraudeurs.m
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